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前言
您必須更新韌體並執行本文件所述的附加程序，才能升級使用易受攻擊之加密庫建立的 RSA 金鑰。
首先請檢查本機的機型和版本。
如果在此頁面上有找到本機的機型和版本，請更新韌體，然後執行本文件所述的附加程序。 檢查您是否必須執行附加程序
(P. 4) 
如需關於更新韌體的資訊，請參閱您獲得本文件的網站。

檢查本機的版本
遵循以下程序檢查本機的版本。

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [狀態確認/取消]。

3 按一下 [裝置資訊]  檢查 [Main Controller] 中的 [版本資訊]。

需要執行附加程序的機型和版本
機型 版本

- iR C3222L 版本 01.16 至版本 02.05
- LBP631Cw
- LBP632Cdw / LBP633Cdw

版本 01.22

- MF651Cw / MF652Cw
- MF653Cdw / MF654Cdw / MF655Cdw / MF656Cdw / MF657Cdw

版本 01.22

- LBP233dw / LBP236dw / LBP237dw
- LBP1238 II
- 1238P II / 1238Pr II

版本 01.22 至版本 01.26

- 1238 II
- MF1238 II
- MF451dw / MF452dw / MF453dw / MF455dw

版本 01.22 至版本 01.26

● 本文件中使用的螢幕截圖，視您機器的機型而定，可能與您實際看到的情況不同。如需關於螢幕截圖的詳細資訊，請
到線上手冊網站參閱本機的手冊。
https://oip.manual.canon/
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檢查您是否必須執行附加程序
根據本機的設定檢查 RSA 金鑰並執行所需的程序。
如果在本機中註冊的金鑰顯示為「Default Key」，則不需要檢查 RSA 金鑰。

● 本文件中使用的螢幕截圖僅為示範用途。視機器的機型而定，其可能與您實際看到的畫面不同。

1 啟動遠端使用者介面  按一下 [設定/註冊]  [裝置管理]  [鍵值和憑證設定]。

2 檢查 [Default Key] 以外的金鑰。

3 檢查 [公用鍵值]。

對於 RSA 以外的憑證
您不需要執行附加程序。
對於 RSA 憑證
按一下畫面上方的 [鍵值和憑證設定]  檢查金鑰用途。

檢查您是否必須執行附加程序
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● 依照這裡顯示的說明執行附加程序。 RSA 金鑰用途和附加程序(P. 7) 
● 如果金鑰是外部產生且在本機中註冊的 RSA 金鑰，則不需要執行附加程序。
● 如果您必須執行附加程序，則可能需要憑證資訊來停用憑證。請在刪除金鑰/憑證之前記下所需的資訊。向核發憑

證的憑證授權單位詢問所需資訊。

檢查您是否必須執行附加程序
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RSA 金鑰用途和附加程序
請參閱「附加程序」並根據金鑰用途加以執行。

RSA 金鑰用途 條件 附加程序
[TLS] 在任何情況下您都必須執行附加程序。 TLS 的程序(P. 8) 
[IEEE 802.1X] 如果 IEEE 802.1X 認證方法設定為 TLS，您必須執行附加程序。 IEEE 802.1X 的程序(P. 18) 
[IPSec] 如果 IKE 認證方法設定為數位簽章方法，您必須執行附加程序。 IPSec 的程序(P. 30) 
[裝置簽章] 在下列情況下，您必須執行附加程序：

● 使用裝置簽章的金鑰將數位簽章新增到已傳送的檔案時
裝置簽章的程序(P. 41) 

● 本文件中使用的螢幕截圖僅為示範用途。視機器的機型而定，其可能與您實際看到的畫面不同。

RSA 金鑰用途和附加程序
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TLS 的程序
步驟 1：重新產生金鑰和憑證 (TLS)(P. 9) 
步驟 2：重設金鑰和憑證 (TLS)(P. 14) 
步驟 3：刪除過去產生的金鑰/憑證 (TLS)(P. 15) 
步驟 4：停用憑證 (TLS)(P. 16) 
步驟 5：啟用新憑證 (TLS)(P. 17) 

RSA 金鑰用途和附加程序
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步驟 1：重新產生金鑰和憑證 (TLS)
您可以為機器產生的金鑰產生兩種類型的憑證：自我簽章憑證和 CSR 憑證。程序會依憑證類型而有不同。

對於自我簽章憑證(P. 9) 
對於 CSR 憑證(P. 10) 

對於自我簽章憑證

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 按一下[生成鍵值]。

5 選擇 [網路通訊]  按一下 [確定]。

6 指定金鑰和憑證設定。

 [鍵值設定]
[鍵值名稱]

RSA 金鑰用途和附加程序
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使用英數字元輸入金鑰名稱。請輸入可在清單中輕鬆找到的名稱。
[簽章演算法]
從下拉式清單中選擇金鑰演算法。
[鍵值演算法]
選擇 [RSA] 或 [ECDSA] 作為金鑰產生演算法  從下拉清單中選擇金鑰長度。在兩種情況中，較高的值提供較好
的安全性但會降低通訊處理速度。

  

● 如果您對 [簽章演算法] 選擇 [SHA384] 或 [SHA512]，則當對 [鍵值演算法] 選擇 [RSA] 時，不能將金鑰長度設
定為 [512 位元]。

 [憑證設定]
[有效期開始日期(年/月/日)]
輸入憑證有效期的開始日期和結束日期。
[有效期結束日期(年/月/日)]
輸入憑證有效期的結束日期。您不能設定早於 [有效期開始日期(年/月/日)] 中的日期。
[國家/區域]
按一下 [選擇國家/地區]，然後從下拉清單中選擇國家/地區。或者，按一下 [輸入網際網路國碼]，然後輸入國
碼，例如「US」代表美國。
[省區]/[城市]
視需要使用英數字元輸入位置。
[組織]/[組織單位]
視需要使用英數字元輸入組織名稱。
[一般名稱]
視需要使用英數字元輸入憑證的一般名稱。「一般名稱」通常縮寫為「CN」。

7 按一下[確定]。
● 金鑰和憑證的產生可能要花一點時間。
● 產生的金鑰和憑證會自動註冊到本機。

對於 CSR 憑證
在本機上產生金鑰和 CSR。使用畫面上顯示的 CSR 資料或輸出為檔案以要求憑證授權單位核發憑證。然後為金鑰註冊核發的憑
證。

◼1. 產生金鑰和 CSR

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

RSA 金鑰用途和附加程序
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3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 按一下[生成鍵值]。

5 選擇 [鍵值和憑證簽署要求(CSR)]  按一下 [確定]。

6 指定金鑰和 CSR 設定。

 [鍵值設定]
[鍵值名稱]
使用英數字元輸入金鑰名稱。請輸入可在清單中輕鬆找到的名稱。
[簽章演算法]
從下拉式清單中選擇金鑰演算法。
[鍵值演算法]
選擇 [RSA] 或 [ECDSA] 作為金鑰產生演算法  從下拉清單中選擇金鑰長度。在兩種情況中，較高的值提供較好
的安全性但會降低通訊處理速度。

  

● 如果您對 [簽章演算法] 選擇 [SHA384] 或 [SHA512]，則當對 [鍵值演算法] 選擇 [RSA] 時，不能將金鑰長度設
定為 [512 位元]。

 [憑證簽署要求(CSR)設定]
[國家/區域]
按一下 [選擇國家/地區]，然後從下拉清單中選擇國家/地區。或者，按一下 [輸入網際網路國碼]，然後輸入國
碼，例如「US」代表美國。

RSA 金鑰用途和附加程序
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[省區]/[城市]
視需要使用英數字元輸入位置。
[組織]/[組織單位]
視需要使用英數字元輸入組織名稱。
[一般名稱]
視需要使用英數字元輸入憑證的一般名稱。「一般名稱」通常縮寫為「CN」。

7 按一下[確定]。
● 金鑰和 CSR 的產生可能要花一點時間。

8 按一下[儲存在檔案中]。
● 顯示儲存檔案的對話方塊時，選擇要儲存檔案的目的地 按一下 [存檔]。
➠CSR 檔案即會儲存到電腦上。

9 附加儲存的檔案，然後向憑證授權單位提出申請。

◼2. 將核發的憑證註冊到金鑰

1 啟動遠端使用者介面，並以系統管理員的身分登入。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 對於要註冊的憑證按一下 [鍵值名稱] 或 [憑證]。

5 按一下[註冊憑證]。

RSA 金鑰用途和附加程序
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6 按一下 [瀏覽]  指定您要求的憑證檔案  按一下 [註冊]。

RSA 金鑰用途和附加程序
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步驟 2：重設金鑰和憑證 (TLS)

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [網路]  [TLS 設定]。

4 按一下[鍵值和憑證]。

5 在要使用的金鑰和憑證右側，按一下 [註冊預設鍵值]。
● 如果要使用預先安裝的金鑰和憑證，請選擇 [Default Key]。

6 按一下[確定]。

7 重新啟動本機。
➠本機重新啟動，然後套用設定。

RSA 金鑰用途和附加程序
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步驟 3：刪除過去產生的金鑰/憑證 (TLS)

● 停用憑證時，您可能需要向憑證授權單位傳達資訊。請參閱 檢查您是否必須執行附加程序(P. 4)  ，並在刪除金鑰/
憑證之前記下所需資訊。

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 選擇金鑰和憑證  按一下 [刪除]  [確定]。

● 使用中的金鑰和憑證會顯示其用途，例如 [TLS] 或 [IEEE 802.1X]，且不能刪除。請在停用相應功能或變更為其他金
鑰或憑證後，再將其刪除。

RSA 金鑰用途和附加程序
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步驟 4：停用憑證 (TLS)
停用過去產生的憑證。程序會依憑證類型而有不同。

◼對於自我簽章憑證
如果在電腦或網頁瀏覽器中將包含需要附加程序之金鑰的憑證註冊為可信任憑證，請刪除已註冊的憑證。

◼對於 CSR 憑證
要求核發憑證的憑證授權單位撤銷憑證。請參閱憑證中的 [發行者] 以瞭解要求的憑證授權單位。

● 如果在與機器通訊的電腦或網頁瀏覽器中使用 CRL 檢查憑證撤銷，請在撤銷憑證後將更新的 CRL 註冊到電腦或網頁
瀏覽器。

● 如果您使用 CRL 以外的方法（例如 OCSP）來檢查憑證撤銷，請執行該方法的程序。

RSA 金鑰用途和附加程序
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步驟 5：啟用新憑證 (TLS)
啟用機器上新產生的憑證。

◼對於自我簽章憑證
在電腦或網頁瀏覽器中將新憑證註冊為可信任憑證。

◼對於 CSR 憑證
您不需要執行附加程序。

RSA 金鑰用途和附加程序
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IEEE 802.1X 的程序
步驟 1：檢查認證方法 (IEEE 802.1X)(P. 19) 
步驟 2：重新產生金鑰和憑證 (IEEE 802.1X)(P. 20) 
步驟 3：重設金鑰和憑證 (IEEE 802.1X)(P. 25) 
步驟 4：刪除過去產生的金鑰/憑證 (IEEE 802.1X)(P. 27) 
步驟 5：停用憑證 (IEEE 802.1X)(P. 28) 
步驟 6：啟用新憑證 (IEEE 802.1X)(P. 29) 

RSA 金鑰用途和附加程序
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步驟 1：檢查認證方法 (IEEE 802.1X)
如果 IEEE 802.1X 認證方法設定為 TLS，您必須執行後續程序。
遵循以下程序檢查認證方法。

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [網路]  [IEEE 802.1X 設定]  [編輯]。

4 檢查 [使用 TLS]。

● 如果選擇了 [使用 TLS] 並且顯示金鑰名稱，請執行後續程序。
● 如果取消選擇 [使用 TLS]，您不需要執行後續程序。

RSA 金鑰用途和附加程序
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步驟 2：重新產生金鑰和憑證 (IEEE 802.1X)
您可以為機器產生的金鑰產生兩種類型的憑證：自我簽章憑證和 CSR 憑證。程序會依憑證類型而有不同。

對於自我簽章憑證(P. 20) 
對於 CSR 憑證(P. 21) 

對於自我簽章憑證

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 按一下[生成鍵值]。

5 選擇 [網路通訊]  按一下 [確定]。

6 指定金鑰和憑證設定。

 [鍵值設定]
[鍵值名稱]

RSA 金鑰用途和附加程序
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使用英數字元輸入金鑰名稱。請輸入可在清單中輕鬆找到的名稱。
[簽章演算法]
從下拉式清單中選擇金鑰演算法。
[鍵值演算法]
選擇 [RSA] 或 [ECDSA] 作為金鑰產生演算法  從下拉清單中選擇金鑰長度。在兩種情況中，較高的值提供較好
的安全性但會降低通訊處理速度。

  

● 如果您對 [簽章演算法] 選擇 [SHA384] 或 [SHA512]，則當對 [鍵值演算法] 選擇 [RSA] 時，不能將金鑰長度設
定為 [512 位元]。

 [憑證設定]
[有效期開始日期(年/月/日)]
輸入憑證有效期的開始日期和結束日期。
[有效期結束日期(年/月/日)]
輸入憑證有效期的結束日期。您不能設定早於 [有效期開始日期(年/月/日)] 中的日期。
[國家/區域]
按一下 [選擇國家/地區]，然後從下拉清單中選擇國家/地區。或者，按一下 [輸入網際網路國碼]，然後輸入國
碼，例如「US」代表美國。
[省區]/[城市]
視需要使用英數字元輸入位置。
[組織]/[組織單位]
視需要使用英數字元輸入組織名稱。
[一般名稱]
視需要使用英數字元輸入憑證的一般名稱。「一般名稱」通常縮寫為「CN」。

7 按一下[確定]。
● 金鑰和憑證的產生可能要花一點時間。
● 產生的金鑰和憑證會自動註冊到本機。

對於 CSR 憑證
在本機上產生金鑰和 CSR。使用畫面上顯示的 CSR 資料或輸出為檔案以要求憑證授權單位核發憑證。然後為金鑰註冊核發的憑
證。

◼1. 產生金鑰和 CSR

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。
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3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 按一下[生成鍵值]。

5 選擇 [鍵值和憑證簽署要求(CSR)]  按一下 [確定]。

6 指定金鑰和 CSR 設定。

 [鍵值設定]
[鍵值名稱]
使用英數字元輸入金鑰名稱。請輸入可在清單中輕鬆找到的名稱。
[簽章演算法]
從下拉式清單中選擇金鑰演算法。
[鍵值演算法]
選擇 [RSA] 或 [ECDSA] 作為金鑰產生演算法  從下拉清單中選擇金鑰長度。在兩種情況中，較高的值提供較好
的安全性但會降低通訊處理速度。

  

● 如果您對 [簽章演算法] 選擇 [SHA384] 或 [SHA512]，則當對 [鍵值演算法] 選擇 [RSA] 時，不能將金鑰長度設
定為 [512 位元]。

 [憑證簽署要求(CSR)設定]
[國家/區域]
按一下 [選擇國家/地區]，然後從下拉清單中選擇國家/地區。或者，按一下 [輸入網際網路國碼]，然後輸入國
碼，例如「US」代表美國。
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[省區]/[城市]
視需要使用英數字元輸入位置。
[組織]/[組織單位]
視需要使用英數字元輸入組織名稱。
[一般名稱]
視需要使用英數字元輸入憑證的一般名稱。「一般名稱」通常縮寫為「CN」。

7 按一下[確定]。
● 金鑰和 CSR 的產生可能要花一點時間。

8 按一下[儲存在檔案中]。
● 顯示儲存檔案的對話方塊時，選擇要儲存檔案的目的地 按一下 [存檔]。
➠CSR 檔案即會儲存到電腦上。

9 附加儲存的檔案，然後向憑證授權單位提出申請。

◼2. 將核發的憑證註冊到金鑰

1 啟動遠端使用者介面，並以系統管理員的身分登入。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 對於要註冊的憑證按一下 [鍵值名稱] 或 [憑證]。

5 按一下[註冊憑證]。
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6 按一下 [瀏覽]  指定您要求的憑證檔案  按一下 [註冊]。
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步驟 3：重設金鑰和憑證 (IEEE 802.1X)

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [網路]  [IEEE 802.1X 設定]  [編輯]。

4 選擇 [使用 IEEE 802.1X]  在 [登入名稱] 中輸入登入名稱。

[使用 IEEE 802.1X]
選擇此項以使用 IEEE 802.1X 認證。

[登入名稱]
使用英數字元輸入用於識別使用者的名稱 (EAP 身分)。

5 選擇 [使用 TLS]  按一下 [鍵值和憑證]。

6 在要使用的金鑰和憑證右側，按一下 [註冊預設鍵值]。

7 按一下[確定]。
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8 重新啟動本機。
➠本機重新啟動，然後套用設定。
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步驟 4：刪除過去產生的金鑰/憑證 (IEEE 802.1X)

● 停用憑證時，您可能需要向憑證授權單位傳達資訊。請參閱 檢查您是否必須執行附加程序(P. 4)  ，並在刪除金鑰/
憑證之前記下所需資訊。

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 選擇金鑰和憑證  按一下 [刪除]  [確定]。

● 使用中的金鑰和憑證會顯示其用途，例如 [TLS] 或 [IEEE 802.1X]，且不能刪除。請在停用相應功能或變更為其他金
鑰或憑證後，再將其刪除。
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步驟 5：停用憑證 (IEEE 802.1X)
停用過去產生的憑證。程序會依憑證類型而有不同。

◼對於自我簽章憑證
如果在 IEEE 802.1X 認證伺服器中將包含需要附加程序之金鑰的憑證註冊為可信任憑證，請刪除已註冊的憑證。

◼對於 CSR 憑證
要求核發憑證的憑證授權單位撤銷憑證。請參閱憑證中的 [發行者] 以瞭解要求的憑證授權單位。

● 如果在 IEEE 802.1X 認證伺服器中使用 CRL 檢查憑證撤銷，請在撤銷憑證後將更新的 CRL 註冊到電腦或網頁瀏覽
器。

● 如果您使用 CRL 以外的方法（例如 OCSP）來檢查憑證撤銷，請執行該方法的程序。
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步驟 6：啟用新憑證 (IEEE 802.1X)
啟用憑證。

◼對於自我簽章憑證
在 IEEE 802.1X 認證伺服器中將新憑證註冊為可信任憑證。

◼對於 CSR 憑證
您不需要執行附加程序。
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IPSec 的程序
步驟 1：檢查認證方法 (IPSec)(P. 31) 
步驟 2：重新產生金鑰和憑證 (IPSec)(P. 32) 
步驟 3：重設金鑰和憑證 (IPSec)(P. 37) 
步驟 4：刪除過去產生的金鑰/憑證 (IPSec)(P. 38) 
步驟 5：停用憑證 (IPSec)(P. 39) 
步驟 6：啟用新憑證 (IPSec)(P. 40) 
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步驟 1：檢查認證方法 (IPSec)
如果 IPSec 中的 IKE 設定設為 [數位簽章方法]，您必須執行後續程序。
遵循以下程序檢查認證方法。

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [網路]  [IPSec 設定]。

4 按一下 [已註冊 IPSec 策略] 中的策略。

5 檢查 [IKE 設定] 中的 [認證方法]。

● 如果 [認證方法] 設為 [數位簽章方法] 並顯示金鑰名稱，請執行後續程序。
● 如果 [認證方法] 設為 [預共用鍵值方法]，您不需要執行後續程序。
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步驟 2：重新產生金鑰和憑證 (IPSec)
您可以為機器產生的金鑰產生兩種類型的憑證：自我簽章憑證和 CSR 憑證。程序會依憑證類型而有不同。

對於自我簽章憑證(P. 32) 
對於 CSR 憑證(P. 33) 

對於自我簽章憑證

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 按一下[生成鍵值]。

5 選擇 [網路通訊]  按一下 [確定]。

6 指定金鑰和憑證設定。

 [鍵值設定]
[鍵值名稱]
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使用英數字元輸入金鑰名稱。請輸入可在清單中輕鬆找到的名稱。
[簽章演算法]
從下拉式清單中選擇金鑰演算法。
[鍵值演算法]
選擇 [RSA] 或 [ECDSA] 作為金鑰產生演算法  從下拉清單中選擇金鑰長度。在兩種情況中，較高的值提供較好
的安全性但會降低通訊處理速度。

  

● 如果您對 [簽章演算法] 選擇 [SHA384] 或 [SHA512]，則當對 [鍵值演算法] 選擇 [RSA] 時，不能將金鑰長度設
定為 [512 位元]。

 [憑證設定]
[有效期開始日期(年/月/日)]
輸入憑證有效期的開始日期和結束日期。
[有效期結束日期(年/月/日)]
輸入憑證有效期的結束日期。您不能設定早於 [有效期開始日期(年/月/日)] 中的日期。
[國家/區域]
按一下 [選擇國家/地區]，然後從下拉清單中選擇國家/地區。或者，按一下 [輸入網際網路國碼]，然後輸入國
碼，例如「US」代表美國。
[省區]/[城市]
視需要使用英數字元輸入位置。
[組織]/[組織單位]
視需要使用英數字元輸入組織名稱。
[一般名稱]
視需要使用英數字元輸入憑證的一般名稱。「一般名稱」通常縮寫為「CN」。

7 按一下[確定]。
● 金鑰和憑證的產生可能要花一點時間。
● 產生的金鑰和憑證會自動註冊到本機。

對於 CSR 憑證
在本機上產生金鑰和 CSR。使用畫面上顯示的 CSR 資料或輸出為檔案以要求憑證授權單位核發憑證。然後為金鑰註冊核發的憑
證。

◼1. 產生金鑰和 CSR

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。
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3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 按一下[生成鍵值]。

5 選擇 [鍵值和憑證簽署要求(CSR)]  按一下 [確定]。

6 指定金鑰和 CSR 設定。

 [鍵值設定]
[鍵值名稱]
使用英數字元輸入金鑰名稱。請輸入可在清單中輕鬆找到的名稱。
[簽章演算法]
從下拉式清單中選擇金鑰演算法。
[鍵值演算法]
選擇 [RSA] 或 [ECDSA] 作為金鑰產生演算法  從下拉清單中選擇金鑰長度。在兩種情況中，較高的值提供較好
的安全性但會降低通訊處理速度。

  

● 如果您對 [簽章演算法] 選擇 [SHA384] 或 [SHA512]，則當對 [鍵值演算法] 選擇 [RSA] 時，不能將金鑰長度設
定為 [512 位元]。

 [憑證簽署要求(CSR)設定]
[國家/區域]
按一下 [選擇國家/地區]，然後從下拉清單中選擇國家/地區。或者，按一下 [輸入網際網路國碼]，然後輸入國
碼，例如「US」代表美國。
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[省區]/[城市]
視需要使用英數字元輸入位置。
[組織]/[組織單位]
視需要使用英數字元輸入組織名稱。
[一般名稱]
視需要使用英數字元輸入憑證的一般名稱。「一般名稱」通常縮寫為「CN」。

7 按一下[確定]。
● 金鑰和 CSR 的產生可能要花一點時間。

8 按一下[儲存在檔案中]。
● 顯示儲存檔案的對話方塊時，選擇要儲存檔案的目的地 按一下 [存檔]。
➠CSR 檔案即會儲存到電腦上。

9 附加儲存的檔案，然後向憑證授權單位提出申請。

◼2. 將核發的憑證註冊到金鑰

1 啟動遠端使用者介面，並以系統管理員的身分登入。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 對於要註冊的憑證按一下 [鍵值名稱] 或 [憑證]。

5 按一下[註冊憑證]。
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6 按一下 [瀏覽]  指定您要求的憑證檔案  按一下 [註冊]。
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步驟 3：重設金鑰和憑證 (IPSec)

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [網路]  [IPSec 設定]。

4 在 [已註冊 IPSec 策略] 中按一下重設金鑰和憑證的策略。

5 指定 [IKE 設定]。

6 選擇 [認證方法] 中的 [數位簽章方法]  按一下 [鍵值和憑證]。

7 在要使用的金鑰和憑證右側，按一下 [註冊預設鍵值]。

8 按一下[確定]。

9 重新啟動本機。
➠本機重新啟動，然後套用設定。
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步驟 4：刪除過去產生的金鑰/憑證 (IPSec)

● 停用憑證時，您可能需要向憑證授權單位傳達資訊。請參閱 檢查您是否必須執行附加程序(P. 4)  ，並在刪除金鑰/
憑證之前記下所需資訊。

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 選擇金鑰和憑證  按一下 [刪除]  [確定]。

● 使用中的金鑰和憑證會顯示其用途，例如 [TLS] 或 [IEEE 802.1X]，且不能刪除。請在停用相應功能或變更為其他金
鑰或憑證後，再將其刪除。
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步驟 5：停用憑證 (IPSec)
停用過去產生的憑證。程序會依憑證類型而有不同。

◼對於自我簽章憑證
如果在透過 IPSec 通訊的裝置中將包含需要附加程序之金鑰的憑證註冊為可信任憑證，請刪除已註冊的憑證。刪除已註冊的憑
證後，請註冊重新產生之金鑰的憑證。

◼對於 CSR 憑證
要求核發憑證的憑證授權單位撤銷憑證。請參閱憑證中的 [發行者] 以瞭解要求的憑證授權單位。

● 如果在透過 IPSec 通訊的裝置中使用 CRL 檢查憑證撤銷，請在撤銷憑證後將更新的 CRL 註冊到電腦或網頁瀏覽器。
● 如果您使用 CRL 以外的方法（例如 OCSP）來檢查憑證撤銷，請執行該方法的程序。
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步驟 6：啟用新憑證 (IPSec)
啟用憑證。

◼對於自我簽章憑證
在透過 IPSec 通訊的裝置中將新憑證註冊為可信任憑證。

◼對於 CSR 憑證
您不需要執行附加程序。
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裝置簽章的程序
步驟 1：重新產生金鑰和憑證 (裝置簽章)(P. 42) 
步驟 2：停用憑證 (裝置簽章)(P. 43) 
步驟 3：啟用新憑證 (裝置簽章)(P. 44) 
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步驟 1：重新產生金鑰和憑證 (裝置簽章)

1 啟動遠端使用者介面。

2 按一下入口網站頁面的 [設定/註冊]。

3 按一下 [裝置管理]  [鍵值和憑證設定]。

4 在要裝置簽章的金鑰和憑證右側，按一下 [更新]。

5 按一下[確定]。
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步驟 2：停用憑證 (裝置簽章)
停用過去產生憑證。

◼如果裝置簽章的憑證已註冊到 Acrobat
如果已在 Acrobat 中註冊裝置簽章的憑證，請刪除已註冊的憑證。
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步驟 3：啟用新憑證 (裝置簽章)
啟用憑證。

◼如果裝置簽章的憑證已註冊到 Acrobat
如果已在 Acrobat 中註冊裝置簽章的憑證，請在從本機傳送的 PDF 文件中註冊憑證，並將裝置簽章附加到 Acrobat。
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1) Neither the Font Software nor any of its individual components, in
Original or Modified Versions, may be sold by itself.

2) Original or Modified Versions of the Font Software may be bundled,
redistributed and/or sold with any software, provided that each copy
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TERMINATION
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